Manual - Aktivacia dvojfaktorového overovania (2FA)
Dvojfaktorové overovanie (2FA) zvySuje bezpecnost pouzivatelského Uctu. Po jeho aktivacii bude
pri kazdom prihlaseni potrebné okrem hesla zadat aj jednorazovy overovaci kdd z autentifikacnej

aplikacie vo VaSom smartféne.

Krok 1 - Vytvorenie Gctu a prvé prihlasenie sa do systému

Vytvorte si icet v online systéme NPS SAV.

Vytvorit novy Gcet

Meno ™

Mena

Priezviske ™

Priezviska

Titul pred menom

Titul 1

Titul za menom

Titul 2

E-mailova adresa *

wevetar273@kingca.com

Podmienky spracuvania osobnych adajov *
z a poturdzujete, te ste sa oboznamil s

Suhlasim so spracovanim svojich osobnych tdajov. *

Vytvorit nowy Géet

Na Vasu e-mailovu adresu Vam bude doruceny odkaz pre prvé prihlasenie a nastavenie hesla.

Navratova projektova schéma

Titul 1 Meno Priezvisko, Titul 2,

Dakujeme Vam za registraciu do webovej aplikécie Navratova projekiova schéma
Teraz sa moZete prihlasit' kliknutim na uvedeny link alebo jeho skopirovanim a
vloZenim do Vasho prehliadaca:

Prihlasit sa a nastavit heslo

Tento prihlasovaci link méZe byt pouZity iba raz a zavedie Vas na stranku, na ktorej
si méZete nastavit heslo

Po nastaveni hesla sa budete méct prihlasit na hitps://nps sav sk/user s
nasledujacimi udajmi:

E-mail: wevetar273@kingcq.com
Heslo: Vase heslo

-- Tim aplikacie Navratova projektova schéma



Kliknite na odkaz, ktory VAm bol zaslany do e-mailu — presmeruje Vas do online systému na
nastavenie hesla. Nastavte si heslo.

Nastavenie hesla

Toto je jednorazovy odkaz na prinlasenie pre pouzivatela user-81600229-076e-426b-0f56-0e68cefh348b.
Pre prihlasenie kliknite na toto tladidlo a nasledne zmente heslo.

Tento odkaz na prihlasenie moZno pouit iba raz.

Prinlasenie

Krok 2 — Aktivacia dvojfaktorového overovania

Po nastaveni hesla budete vyzvani na aktivaciu dvojfaktorového overovania.

| Systérn pozaduje, aby ste si aktivovali dvojfaktorovd autentifikaciu. Zostava Vam este 3 volné prihlasenia bez jej aktivacie. Nasledne sa uz nebude mozné prihlasit.

| Prave ste wvyuzili jednorazovy odkaz na prihlasenie. Dalej u nie je potrebné pouzivat tento odkaz na prihlasovanie. Prosim, nastavte si nove heslo.

Kliknite na moznost ,,2FA*“

| Zmeny boli ulozene.

Zobrazit  Upravit = 2FA

Zobrazi sa Vam nasledovné okno. Vyberte moznost ,,Sparovat s aplikaciou*:
_
Zobrazit Upravit 2FA

Dvojfaktorova autentifikicia [2FA) poskytuje dodatofnu ochranu pre Vas uéet. Po jej aktivacii sa budete okrem mena a hesla prinlasovat aj pomocou overovacieho

kodu.

Stav: 2FA deaktivovand, zmena z Pi, 07/31/2026 - 10:70.

¥ Overovacie moduly

Aplikacia pre 2FA

Overovaci modul: Nastavenie 2FA typu TOTP

Viygenerovat overovacie kody z mobilnej alebo potitaéovej apllkicie.
spasstsapliacos Kédy na obnovu pristupu

Vygeneruje jednorazové kody pre dvoifaktorové prihlasovanie. Tieto kody sa zvyCajne pouzivaju k obnoveniu pristupu na Vas Géet v pripade straty pristupu k

zariadeniu vyuZivanemu k 2FA.

Vygenerovat kidy

Poéet pouiitych prihlaseni bez nutnosti aktivovanej 2FA: 1z &



Systém si od Vas znovu vyZiada heslo.

Aktivacia 2FA

Aktuilne heslo *

Fre pokratovanie Zadajte Vate aktudine hesio

Potvrdit Zrusit

Po zadani hesla sa Vam zobrazi nasledujuce okno:

Aktivacia 2FA

MNainstalujte si aplikiciu generujicu overovacie kody na Vate mobilné alebo stolové zariadenie:

Googh Authenticator (andraid
Googhe Authenticator (iUs]
Microsoft Authentecator (Sndiroid 105)

wilio Authy (And roec OS]

Freet i [Androdfios]

rebna aplikacia na

hzna aplika

Krok 3 —Instalacia autentifikacnej aplikacie

Ak uz mate niektoru z autentifikaénych aplikacii nainStalovanu, moZete ju pouzit a nie je potrebné
inStalovat novd. Ak nemate nainstalovanu Ziadnu, nainstalujte si do svojho smartfénu jednu

z podporovanych aplikacii:

* Google Authenticator (Android/iOS)

0 Microsoft Authenticator (Android/iOS)
@ Twilio Authy (Android/iOS)

@ FreeOTP (Android/iOS)



Krok 4 - Naskenovanie QR kédu

Otvorte autentifikaénu aplikaciu vo VaSom smartféne.

V autentifikacnej aplikacii vyberte moznost Pridat ucet (+).
Naskenujte QR kod zobrazeny v online systéme NPS SAV.

QR kéd naskenujte iba raz pri aktivacii dvojfaktorového overovania.

Krok 5 - Zadanie overovacieho kédu

Do pola zadajte 6-miestny kéd z aplikacie a potvrdte (tlacidlom ,overit a ulozit).
Overovaci kdd sa automaticky meni priblizne kazdych 30 sekund.

Ak jeho platnost vyprsi, pouzite novy kdd z aplikacie.

Nikdy neposkytujte overovaci kéd inej osobe.

Overovaci kéd z aplikacie ™

Krok 6 — Uspesna aktivacia

Po zadani a potvrdeni 6-miestneho kédu z aplikacie na V4§ e-mail bude doru¢ena sprava, zZe
dvojfaktorové overovanie bolo nastavené. V online systéme sa Vam zobrazi nasledujuce okno:

Aktivacia 2FA

Kod z aplikacie bol Uspesne overeny. Zostava dokondit jeden dalii krok pre aktivaciu 2FA.
Aktivacia 2FA bola ispesne dokonéena
Nainstalujte si aplikaciu generujucu overovacie kédy na Vase mobilné alebo stolové zariadenie:
Google Authenticator (Android)
Google Authenticator (i0S)
Microsoft Authenticater [Android/iOs)
Twilio Authy [Andraid/ios)
FreeQTP [Android/iOs)

CAuth Authenticator (Desktop)

Pocas procesu parovania bude potrebna aplikacia na dvojfaktorovy autentifikaciu, ktora bude nasledn ivana na generovanie kadov patrebnych potas
prinlasovania pouzivatela. Pokial ta zvolena aplikacia umoziuje, naskenujte nizsie zobrazeny QR kod, v opacnom pripade v nej manualne zadajte textowy kad.
ace] aplikicie alebo naskenujte zobrazeny R kad
Overovaci kéd z aplikacie *
658853
ol kadl bude woeneravany po naskenovani QR kedu alebe manuainam 2adani aktivatnehs kodu. Overevacl kéd pozostava 2o iestich cislic.
QOverit a ulozit Preskodit a dokongit

Oueritaulozit | | Preskogit a dokongit

Dole na konci okna vyberte moznost ,,Preskocit a dokon¢éit*.
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Zobrazi sa VAm nasledujuce okno, kde si zvolite moznost ,Vygenerovat kédy*:

Zobrazit  Upravit 2FA

Dvojfaktorova autentifikicia (2FA) poskytuje dodatoéni ochranu pre Vas Géet. Po jej aktivacii sa budete okrem mena a hesla prihlasovat aj pomocou overovacieho
kedu

Stav: 2FA aktivovand, naposiedy zmenené Pi, 07/31/2026 - 1531

¥ Overovacie moduly

Aplikacia pre 2FA

Vygeneruje jednorazove kody pre dvojfaktorové prihlasovanie. Tieto kody sa zvytajne pouzivaju k obnoveniu pristupu na Vas uéet v pripade straty pristupu k

zariadeniu vyu nému k 2FA

v DBrihlasovacie moduly
Déveryhodné prehliadace
Prehliadaée nevyzagujuce overovaci Kod pocas priniasovania.

Neboli najd:

adne déveryhodné prehliadace.

Poéet pouzitych prihlaseni bez nutnosti aktivovanej 2FA:1z 4

Kédy, ktoré Vam systém vygeneruje si skopirujte a ulozte alebo vytlacte pre pripad potreby.
(Pouzivaju sa v pripade potreby pristupu na Vas ucet, ak nemate k dispozicii VA4S smartfén. Kazdy
kéd mozno pouzit iba raz.)

Aktivacia 2FA

Koédy na obnovu pristupu
078 487155
067725 401
761765117
914107 841
570 624 373
£16150 217
490215 499
476,047 068
£67 583798
463 450 BI7
Zobrazené kédy si prosim wytlaéte alebo skopirujte a ulofte na bezpeéné miesto predrym, nez budete pokradovat

Priradit kady k Gétu | | Zrusit

Po potvrdeni moznosti ,,Priradit kddy k aétu“ je dvojfaktorové overovanie aktivované.

I Aktivacia 2FA bola Uspesne dokoncena.



Dalsie prihlasovanie

Pri kazdom dalSom prihlaseni:

1. zadajte pouzivatelské meno a heslo,
2. otvorte autentifikacnu aplikaciu,
3. zadajte aktualny 6-miestny kdéd.

NajcastejSie problémy

Kod nefunguje:
- skontrolujte spravny ¢as v mobilnom teleféne,
- pockajte na vygenerovanie nového kédu.

Nemam mobilny telefén pri sebe:
Pouzite jeden z kédov, ktoré systém vygeneroval pre takéto pripady. Kazdy kéd moZno pouzit iba
raz.

Vymenili ste telefén:
- kontaktuje spravcu systému.

Stratili ste mobil:
- kontaktuje spravcu systému.


https://nps.sav.sk/contact
https://nps.sav.sk/contact

